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1.目的 
為使本校對主要伺服器主機、網路設備進行弱點偵測、補強作業時有

一明確之規範，以降低因系統主機技術弱點而引發之攻擊的衝擊，特

制定本程序書。 

2.適用範圍 
凡本校重要之伺服器主機、網路設備等之弱點管理，均適用本程序書。 

3.參考文件 

3.1 資訊-程序-23 資訊安全事件通報及危機處理管理程序書 

3.2 資訊-程序-31 資訊備份管理程序書 

3.3 資訊-程序-14 系統發展與維護管理程序書 

3.4 資訊-程序-08 矯正及預防管理程序書。 

4.名詞定義 

4.1 弱點 
指軟硬體資訊設備上，已揭露且可被利用進行攻擊之技術漏洞。

重大弱點為弱點發布單位或系統原廠所定義之嚴重、重大或應立

即改善之弱點，應考量本校的防禦強度與相關安控機制，認為技

術風險超出可接受範圍，應立刻著手補強。 

4.2 安全性修正程式（Patch） 
針對特定資訊設備技術安全性弱點所廣泛部署的修正程式，其中

依據廠商定義與部署方式不同，亦可稱為更新（Update）、修

補（Hotfix）或服務套件（Service Pack）等。
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5.作業內容 
5.1 弱點管理流程圖 

    流程     權責    相關文件 

圖書資訊館  

圖書資訊館  

圖書資訊館  

圖書資訊館 
資訊設備重大弱

點補強紀錄表 

圖書資訊館  

圖書資訊館  

圖書資訊館  

執行弱點掃描

進行弱點修補

效果確認

No

異常處理

紀錄保存

Yes

弱點判斷

Yes

弱點掃描需求

No
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5.2 弱點掃描需求 

為確保本校各項資訊系統能持續提供穩定的服務，必須定期執行

弱點掃描作業，預先找出各項資訊系統潛在的弱點，並擬定對策

執行預防措施，以降低威脅及衝擊所造成的風險。 

5.3 執行弱點掃描 
由本校圖書資訊館或委請專業廠商，每半年定期針對電腦機房重

要伺服器主機、網路設備等，進行弱點掃描，並於掃描後提出弱

點掃描報告。 

5.4 進行弱點判斷 

5.4.1 於弱點掃描完成後，弱點掃描人員須將安全弱點列表交付各

系統管理者，由各系統管理者自行或視需要取得委外服務

廠商之協助，以確認弱點是否確實存在。 

5.4.2 針對弱點掃描報告，圖書資訊館應親自或委由專業服務廠

商，於重大弱點發現或公布時，立即進行威脅比對作業，

以判別弱點與威脅是否已造成資訊安全事件，若造成資安

事件則依據「資訊-程序-23 資訊安全事件通報及危機處理

管理程序書」之規定辦理各項資安事件通報與處理。 

5.5 進行弱點修補 
對於可取得相關廠商提供安全性修補程式之弱點，得依循下列作

業進行修復與測試。 

5.5.變更評估作業 
5.5.1.1 由圖書資訊館館長指派系統管理者依據「資訊-程序

-29-01 資訊設備重大弱點補強紀錄表」，對所負責之資

訊設備進行弱點補強作業。 
5.5.1.2 系統管理者應於修補弱點前進行技術風險評估。須依據

弱點影響性、資產重要性及弱點修復作業的可行性（例

如評估部署對於網路服務效能的影響、對於停機或重新

開機時間的影響等），以進行修補優先次序規劃。 
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5.5.1.3 系統管理者應確認安全性修補程式的來源及可靠性，避

免自不明網站或郵件中下載取得。 
5.5.1.4 對於重大之弱點，系統管理者須於弱點公告或弱點掃描

報告提出後應儘速完成修補作業或提供其他足以降低

弱點風險的控制方法。 

5.5.2 安全性修補程式部署作業 
5.5.2.1 弱點報告產出後，業務承辦人員須立即以系統區分將安

全弱點列表並交付各系統管理者，由系統管理者對所負

責之系統主機進行弱點修補作業。 
5.5.2.2 系統管理者接到所負責系統主機之安全弱點列表後，須

立即檢視弱點是否確實存在，並視需要取得委外服務廠

商之協助進行弱點修補作業。 
5.5.2.3 系統管理者需進行安全性修補程式部署前之規劃準

備，包含確認部署的範圍、安全性修補程式的相依性與

部署順序，及可否合併部署以減少系統重新啟動之衝擊

等。 
5.5.2.4 安全性修補程式部署前，亦應考慮復原程序，包括確認

是否可以解除安裝部署、安排必要的程序以防電腦在部

署修補程式後停止回應，以及進行適當的資料或系統備

份及還原程序等。備份作業應依據「資訊-程序-31 資訊

備份管理程序書」之規定辦理。 
5.5.2.5 系統管理者應將安全程式部署的嚴重性、緊急性及潛在

的負面影響告知單位主管。 
5.5.2.6 若進行修補之標的為重要之線上系統時，於正式部署作

業前，應於相似的環境進行接受度測試，以確認安全性

修補程式可以在正式作業環境中正確運作。 
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5.5.2.7 部署時之相關變更注意事項，依據「資訊-程序-14 系統

發展與維護管理程序書」之變更管理相關章節辦理。 

5.5.3 部署後注意事項 
於部署作業完成後，系統管理者應檢閱變更內容。包括查看

相關設備之事件及系統紀錄檔，找出安全性修正程式部署之

成功或失敗等相關資訊。必要時，得使用弱點掃描報告來監

視更新部署狀況。 

5.5.4 殘餘弱點之安全管理作業 
5.5.4.1 系統弱點若因故無法成功修補，系統管理者須於「資訊

-程序-29-01 資訊設備重大弱點補強紀錄表」依據修補

作業實際情形說明修正作業程序、無法補強的原因、過

去曾經發現但仍未補強的歷史紀錄等資訊。 
5.5.4.2 對於修補作業後仍有殘餘重大弱點之重要設備，除於

「資訊-程序-29-01 資訊設備重大弱點補強紀錄表」說

明無法直接利用安全性修補程式之原因外，亦應說明其

他因應措施以降低弱點風險。 

5.6 效果確認及異常處理 
弱點掃描人員每半年應利用弱點掃描報告之統計結果，分析弱點

改善之狀況，並於圖書資訊館館務會議中提出檢討，弱點無法限

期處理及改善，則依據「資訊-程序-08 矯正及預防管理程序書」

之相關規定執行矯正與預防措施，進行問題矯正及風險預防的作

業。 

6.相關文件 

6.1 資訊-程序-29-01 資訊設備重大弱點補強紀錄表。 


