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最新駭客攻擊手法展示

行政院國家資通安全會報
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大綱

•前言

•攻擊手法的演變

•網頁惡意掛馬簡介

•提供網頁惡意掛馬資訊的網站

•網站惡意掛馬的預防
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前言

•2007.06.06 媒體報導
–Google最新統計，目前全台有九百八十四個網站被植
入惡意程式碼，其中不乏知名的台灣奧迪汽車、

ESPNSTAR體育台和眾多學術機構或商業網站。

–這些網站含有「隱匿強迫下載」惡意程式，網友看文

章、欣賞照片時，不知不覺被安裝木馬、後門程式、

間諜軟體或其他病毒軟體，電腦無故當機只是小

case，嚴重時會竊取電腦中個人資料，曾在網路銀行
輸入的帳號密碼，也可能被側錄。
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攻擊手法的演變
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攻擊手法的演變

•原始網頁
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攻擊手法的演變

•過去駭客的手法-置換網頁

駭客為了出名，

會讓你知道網頁已經被竄改過
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攻擊手法的演變

•現在駭客的網頁置換-惡意掛馬

駭客為了牟利，會在不破壞網頁呈現畫面

的狀況下，加入惡意的程式碼，讓瀏覽

網頁的使用者被安裝木馬程式
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網頁惡意掛馬簡介
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什麼是網頁「惡意掛馬」?

•駭客入侵知名的網站

•不更動原有的畫面下，修改網站內容，加

入惡意程式碼

•使瀏覽該網站的使用者被植入惡意程式

•進而竊取個人資料或當成跳板主機
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網頁惡意掛馬的危害

•對網站擁有者而言

–因管理不善導致他人被入侵而負上法律責任

–商譽的損失

•對一般使用者而言

–資料失竊

•隱私資料、信用卡資料、線上遊戲虛擬寶物…

–被當跳板主機

•可能面臨法律責任
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網頁惡意掛馬的原因

•網站伺服器的弱點或管理不當

–不當的設定與管理

–不安全的預設網站路徑與記錄檔檔案配置

–沒有更改預設的管理者密碼

–不當設定讓使用者能存取任何網頁目錄

–過於寬鬆的網頁權限設定

–沒有刪除不必要之網站或虛擬目錄

•網頁應用程式設計錯誤

–SQL Injection
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網站入侵案例-SQL injection

•Demo
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網站惡意掛馬手法種類

•可以分為內嵌和外連兩種方式

–內嵌

•直接在網頁中嵌入惡意程式碼

–外連

•將使用者導引至外部惡意網站



C

14

網站惡意掛馬手法-內嵌

•內嵌

–直接在網頁中嵌入惡意程式碼

可導致使用者作業系統被入侵的程式碼

例如：攻擊Internet Explorer弱點的攻擊程式
(MS06-014…)
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網站惡意掛馬手法-內嵌
MS07-017

MS06-014

MS06-013

MS06-004

MS06-001

…
知名網站
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網站惡意掛馬手法-外連

•外連

–將使用者導引至外部惡意網站

–目前最常被使用的掛馬方式

–目前常見的實作手法：

•修改網頁HTML語法，將使用者導引至外部網站

–如iframe語法

•使用多媒體檔案將使用者導引至外部網站

–如影片檔(RM、WAV)、Flash檔
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網站惡意掛馬手法-外連

<iframe src=…>
<embed rm
<embed swf
…

知名網站

惡意網站
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手法分析-內嵌

•優點:

–不容易讓使用者發覺

•缺點:

–可能會被伺服器上的防毒軟體掃除

–惡意程式改版不易

–須取得完整修改網頁的權限
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手法分析-外連

•優點:
–僅需取得插入一行程式碼的權限

–駭客可以隨時修改惡意程式

•缺點:
–駭客所使用的網址會被加入黑名單
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外連範例-iframe

•<IFRAME>被稱為「浮動窗格」(floating 
frame)，功能是在一般的網頁中建立窗格
(inline frame)

•可以將子窗格以類似<IMG>圖片的方式嵌
入到文件中

•感覺有點像電視上的子母畫面。
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外連範例-iframe

•原始頁面
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外連範例-iframe

•加入<iframe></iframe> 語法
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外連範例-iframe

•加入<iframe></iframe> 語法
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外連範例-iframe

•加入會隱藏的<iframe></iframe> 語法

特性:
使用width='0' 或者 height='0' 參數
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外連範例-iframe

•加入會隱藏的<iframe></iframe> 語法

實際上瀏覽器還是會去抓取
iframe所指向的網頁
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外連範例-多媒體檔案

• 部份多媒體檔案為了增加互動性，支援內嵌script的功
能，當使用者播放該多媒體檔案，將會觸發script的執
行。

• 常見可執行script的多媒體格式

– Real Player：RM格式

– Flash：SWF格式

– Microsoft Media Player：WMV格式

• 駭客可以修改script內容，在播放影片時將使用者導引至
惡意網站。
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外連範例-多媒體檔案

駭客製作惡意多媒體
檔案

上傳至多媒體伺服器,如ftp、
Youtube網站、p2p

使用者下載多媒體檔案在本機播放，

或是使用瀏覽器線上播放
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網站惡意掛馬手法-綜合手法

•駭客會結合多種掛馬手法以及弱點來攻擊

使用者，提升“掛馬”的成功率
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網站惡意掛馬手法-綜合手法

<iframe src=backdoor1.htm>

知名網站

backdoor1.htm
backdoor2.htm

<iframe src=backdoor2.htm>
內含MS06-014
的攻擊程式

內含MS07-017
的攻擊程式
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網站惡意掛馬方法-案例

•Demo . . .
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網站惡意掛馬躲避掃描的方式

•script加密
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網站惡意掛馬躲避掃描的方式

•字串拆解
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網站惡意掛馬躲避掃描的方式

•eval()字串轉換
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網站惡意掛馬躲避掃描的方式

•自訂加解密函數
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提供網頁惡意掛馬資訊的網站
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網站惡意掛馬公告

•Stopbadware
–http://www.stopbadware.org/home/reportsear

ch
•艾克索夫實驗室

–http://x-solve.com/blog/
•大砲開講

–http://rogerspeaking.blogspot.com/

http://www.stopbadware.org/home/reportsear
http://x-solve.com/blog/
http://rogerspeaking.blogspot.com/


C

37

網站惡意掛馬公告

•Stopbadware
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網站惡意掛馬公告

•艾克索夫實驗室
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網站惡意掛馬公告

•大砲開講
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網站惡意掛馬公告

•大砲開講-惡意連結網站清單
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網站惡意掛馬檢測

•SCOUT - Speedy Complete Online URL 
Test
–http://www.nz-honeynet.org/cwebservice.php

http://www.nz-honeynet.org/cwebservice.php
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網站惡意掛馬檢測

•SCOUT
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網站惡意掛馬檢測

•SCOUT
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網站惡意掛馬的預防
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網站惡意掛馬預防方法

•安裝修補程式 (作業系統、應用程式..)
•使用防毒軟體

•不隨意瀏覽網站

•考慮IE以外的瀏覽器
•建立網站黑名單
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網站惡意掛馬預防方法

•提高IE的安全性設定，停用Script和
ActiveX元件下載
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網站惡意掛馬預防方法

•經常檢視重要機器其開機執行程序狀態，

例如：使用ProcessExplorer、Autoruns等
程式或其它廠商開發之工具來比對。

•請參考技術服務中心網站，教材下載

–資安技術經驗分享(一)－最新駭客入侵手法分
析及因應.pdf
–http://www.icst.org.tw/content/application/icst

2005/a1001001100110081/guest-
getfile.php?fid=199

http://www.icst.org.tw/content/application/icst
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網站惡意掛馬預防方法

•降低網頁瀏覽器權限

–掛馬網站大多是藉由瀏覽器的弱點來植入惡意程式

–降低瀏覽器的執行權限可以降低惡意程式入侵時的危

害

–利用Windows作業系統中「軟體限制原則SAFER 」功

能來降低特定程式的執行權限

–設定方法如下說明

. .. .
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SAFER(軟體限制原則)
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SAFER(軟體限制原則)
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SAFER(軟體限制原則)
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SAFER(軟體限制原則)
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SAFER(軟體限制原則)
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SAFER(軟體限制原則)
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SAFER(軟體限制原則)
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SAFER(軟體限制原則)
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網站惡意掛馬預防方法

•危機意識與正確的資安觀念

– 預防詐騙手法的攻擊

– 提高警覺，加強危機意識

– 不隨意開啟或下載郵件或軟體

– 定期做系統更新與資料備份的工作
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結論

•網路處處是危機

•知名網站也可能帶來危害

•使用者必須提高危機意識

•沒有正確的資安觀念就沒有安全的電腦


