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1.目的 
為促使本校資訊安全相關工作人員於任用、任職期間及離（調）職作

業有一明確之安全規範，以減少人為過失、偷竊、詐欺、濫用及誤用

資訊處理設施所造成之風險，特制定本程序書。 

2.適用範圍 
凡本校正職、約聘、委外及臨時人員之安全管理，皆適用本程序書。 

3.參考文件 

3.1 資訊-程序-18 委外作業管理程序書 

3.2 資訊-程序-17 人員教育訓練管理程序書 

3.3 資訊-程序-13 帳號密碼及存取控制管理程序書 

4.名詞定義  

4.1 內部人員：本校正職員工、約聘（雇）人員。 

4.2 外部人員：本校委外合約人員、臨時委外人員。 
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5.作業內容 

5.1 人力資源安全管理流程圖. 
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5.2 人員任用前之安全要求 

5.2.1 人員之晉用 
5.2.1.1 員工之晉用與篩選，除依據本校相關人事規定辦理外，

人事單位應詳查員工身份證明文件，確保該員工之身分

真實性。 
5.2.1.2 新進員工報到時，應詳讀本校資訊安全政策及相關資安

管理制度，由業務承辦人員要求新進員工簽署「資訊-
程序-10-01 員工保密切結書」。 

5.2.2 本校應由業務承辦人員針對各職務（位）所需之工作要求，

建立「資訊-程序-10-02 工作執掌表」以明確定義職位角色

或職務責任。 

5.2.3 對於本校所聘（雇）用之內部人員，應了解與本身所執行業

務相關之工作責任與安全要求，並由業務承辦人員要求其簽

署「資訊-程序-10-01 員工保密切結書」。 

5.2.4 委託外部人員執行業務之評估作業程序，請依據「資訊-程序

-18 委外作業管理程序書」之規定辦理，並簽署「資訊-程序

-18-01 委外廠商保密切結書」。 

5.2.5 本校之各項業務，必須由本校各部門單位主管指定專責之負

責人及代理人，於業務負責期間擔負或代理業務之管理工

作，並配合資訊安全政策之要求，進行安全管理。本校各部

門之資訊安全職責詳見「資訊-程序-10-02 工作執掌表」。 

5.3 任職期間之安全要求 

5.3.1 應由各部門單位主管要求各部門所聘（雇）用之內部及外部

人員，確實依已制定之資訊安全政策及各項安全管理程序執

行相關業務。 

5.3.2 應由負責辦訓業務之權責人員依據「資訊-程序-17 人員教育

訓練管理程序書」之規定，制訂資訊安全教育訓練計畫，定

期進行資訊安全教育訓練，以提高本校所聘（雇）用內部及
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外部人員之資訊安全認知，並使其遵守資訊安全規定。 

5.3.3 應由圖書資訊館館長指派業務承辦人員利用網路，隨時公告

最新的資訊安全相關訊息，以提升本校學生、教職員工資訊

安全認知。 

5.3.4 內部及外部人員於任職或執行委託業務期間，若違反資訊安

全政策或安全管理程序，應依本校相關規定進行處理。 

5.3.5 內部人員執行業務時，應遵守相關法令法規，若有任何違反

（如電腦洩密、盜取個人資料…等）則依法令法規相關懲處

規定辦理。 

5.3.6本校應由圖書資訊館數位學習中心指派專人將相關法令法規

之最新內容連結加入本校網站，以供本校學生、教職員工參

考。 

5.3.7本校除指派專人每半年定期檢查與資訊安全相關之法令法規

之變更情況外，為即時掌握資訊安全法令法規之更新狀況，

於 全 國 法 規 資 訊 網 中

(http://law.moj.gov.tw/Epaper/epaper_list.aspx)主動訂閱其

電子報，將最新資訊安全相關法令法規公告於本校網站中，

並適時更新網站上之連結，以確保法令法規之遵循性及有效

性。 

5.3.8 外部人員執行業務之相關作業程序，請依據「資訊-程序-18
委外作業管理程序書」之規定辦理。 

5.4 人員異動及職務終止之安全要求 

5.4.1 員工離（調）職 
5.4.1.1 內部人員離（調）職時，由各系統管理者依本校「教職

員工離職手續表」之生效日，將離（調）職人員所有使

用之系統帳號及存取權限停用或移除。 
5.4.1.2 內部人員於內部調職時若需賦予新職務所需之系統帳

號及權限，須依據「資訊-程序-13 帳號密碼及存取控
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制管理程序書」之規定辦理。 

5.4.1.3 內部人員離（調）職時，需將原職務所擁有及使用之資

訊資產辦理移交或歸還手續。 

5.4.2由單位主管或單位主管指派專人處理內部及外部人員離（調）

職、合約終止等事宜。 

5.4.3 內部及外部人員離（調）職或合約終止時，應歸還於執行業

務期間所擁有或使用之屬於本校的資訊資產，並根據「資訊

-程序-10-01 員工保密切結書」及「資訊-程序-18-01 委外廠

商保密切結書」之要求持續負有資訊保密之責任。 

6. 附件 

6.1 資訊-程序-10-01 員工保密切結書 

6.2 資訊-程序-10-02 工作執掌表 

6.3 資訊-程序-18-01 委外廠商保密切結書。 


