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1.目的 
為確保圖書資訊館資訊設備受到適切的管理與維護，在不影響資訊設

備使用效率的考量下，降低使用資訊設備可能造成之風險，以符合資

訊安全規範，特制訂本程序書。 

2.適用範圍 
凡圖書資訊館資訊設備之維護與管理，均適用本程序書。 

3.參考文件 

3.1 資訊-程序-01 文件與資料管理程序書 

3.2 資訊-程序-04 資訊資產管理程序書 

3.3 資訊-程序-13 帳號密碼及存取控制管理程序書 

3.4 資訊-程序-21 可攜式設備及儲存媒體管理程序書 

3.5 資訊-程序-30 軟體使用管理程序書 

3.6 資訊-程序-23 資訊安全事件通報及危機處理程序書 

3.7 資訊-程序-18 委外作業管理程序書 

3.8 資訊-程序-25 外單位資訊存取管理程序書。 

4.名詞定義 

4.1 資訊設備：電腦硬體設備，如筆記型電腦、個人電腦、伺服器主

機、週邊設備與網路通訊設備等。 

4.2 服務水準協定（Service-Level Agreement, SLA）：指服務提供

者與顧客之間所訂定的協定，雙方可以透過 SLA 的協調進行，

以取得對於客戶需求、服務內容及保證的共識。 

4.3 消耗性資訊設備：如滑鼠、鍵盤等，無法使用時可能造成業務不

便。 

4.4 一般資訊設備：員工執行業務時所直接使用之資訊設備，如個人

電腦、螢幕、印表機等。 
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4.5 重要資訊設備：本校主要業務運作所需之資訊設備，如伺服器主

機、網路設備等。 

4.6 儲存媒體：用以儲存電子資料之儲存設備，如磁碟片、硬碟、光

碟、磁帶、隨身碟、記憶卡等。 
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5.作業內容 
5.1 資訊設備管理與維護流程圖 

    流程     權責    相關文件 

權責單位 外部標準文件一覽表

總務處/ 
資訊設備管理者 資訊資產清冊 

圖書資訊館 
資訊系統變更維護工

作紀錄單 

圖書資訊館 設備借用申請表 

資訊系統管理者/ 
委外維護廠商 資訊機房檢查表 

資訊系統管理者 資訊設備報修紀錄單

資訊系統管理者/ 
委外維護廠商 資訊設備報修紀錄單

資訊系統管理者 資訊設備報修紀錄單

總務處 
資訊資產清冊 

委外廠商保密切結書

圖書資訊館  

列冊管理

資訊設備驗收

資訊設備使用

定期維護保養

異常檢查

異常

維修處理

正常

狀況確認

不正常

不堪使用

報廢除帳

記錄保存

設定設備管理規定

正常
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5.2 資訊設備驗收 

5.2.1 資訊設備之採購或租賃作業，由本校需求單位配合會計室及

總務處保管組依據本校相關採購規定辦理驗收。 

5.2.2 圖書資訊館於驗收時，依契約規定取得重要資訊設備有關之

系統、操作使用手冊，由資訊設備管理者依「資訊-程序-01
文件與資料管理程序書」之規定，登記於「資訊-程序-01-05
外部標準文件一覽表」列管。 

5.3 列冊管理 

5.3.1 圖書資訊館新購置之資訊設備經驗收完成後，由總務處依據

本校財產分類原則編號並貼上財產標籤，並將基本資料登

錄於財產管理資訊系統中列管。 

5.3.2 資訊設備於完成驗收時，由圖書資訊館館長或指派專人須依

「資訊-程序-04 資訊資產管理程序書」之規定進行分類分

級控管，圖書資訊館館長指派資訊設備管理者，由管理者

更新「資訊-程序-04-01 資訊資產清冊」。 

5.4 設定設備管理規定 

5.4.1 資訊設備安全管理 
5.4.1.1 個人電腦使用者及系統管理者不得將帳號、密碼告知他

人使用或共用，個人帳號安全管理則依據「資訊-程序-13
帳號密碼及存取控制管理程序書」之規定辦理。 

5.4.1.2 使用者需長時間離開電腦設備時，應退出使用環境，短

間離開電腦設備時，系統應自動啟動螢幕保護，以確保

資料之安全。 
5.4.1.3 使用可攜式設備及媒體之安全管理，依據「資訊-程序-21

可攜式設備及儲存媒體管理程序書」之規定辦理。 

5.4.2 資訊設備軟、硬體管理 
5.4.2.1 安裝或拆卸資訊設備之配件須由圖書資訊館指派專人



 大 仁 科 技 大 學
T a j e n  U n i v e r s i t y 

 機密 
等級 普通

頁次 5/9 文件 
編號 資訊-程序-22 文件

名稱 資訊設備維護與管理程序書 
版次 Ｂ版

 
負責進行。 

5.4.2.2 個人使用之電腦嚴禁安裝未經授權之軟體，若需安裝新

軟體，須取得授權後，始可進行相關作業與設定。軟體

使用與申請之作業程序，請依據「資訊-程序-30 軟體使

用管理程序書」之規定辦理。 
5.4.2.3 圖書資訊館進行套裝軟體之升級或汰換作業時，應注意

新舊版之相容性、資料之備份及確保原作業環境之正常

運作等事宜。 
5.4.2.4 資訊設備若有使用到外來檔案時，應先行使用掃毒程式

掃毒。重大電腦中毒事件之處理，請依「資訊-程序-23
資訊安全事件通報及危機處理程序書」之規定辦理。 

5.4.2.5 資訊設備若需進行資訊資產移轉，並由資訊設備管理者

依據「資訊-程序-04 資訊資產管理程序書」之規定辦理。 

5.4.3 資訊設備維護管理 
5.4.3.1 資訊設備如需進行變更或維護時，須由承辦人填寫「資

訊-程序-22-01 資訊系統變更維護工作紀錄單」，經單位

主管核准後，由資訊設備管理者進行變更維護作業，並

將變更維護內容紀錄於「資訊-程序-22-01 資訊系統變更

維護工作紀錄單」。 
5.4.3.2 新購置或租賃之資訊設備，如無法自行維護，應於採購

時，統一洽談維護服務事宜，委外維護之需求及管理，

依據「資訊-程序-18 委外作業管理程序書」之規定辦理。 
5.4.3.3 重要資訊設備須簽訂維護契約時，由各系統管理者於維

護契約內，明訂服務水準協定（Service Level 
Agreement），以確保維護服務之品質。 

5.4.3.4 如牽涉敏感性資料之相關委外維護工作，依據「資訊-
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程序-18委外作業管理程序書」，並與廠商簽訂安全條款。 

5.4.4 備品管理 
5.4.4.1 一般性(印表機除外)或消耗性之資訊設備由圖書資訊館

館長指派專人負責備有適當數量之備品，以防止因資訊

設備損耗、維修時所造成之業務不便。 
5.4.4.2 備品存量應由圖書資訊館專人進行控管，存量不足時應

依本校相關採購程序辦理採購事宜。 

5.4.5 電話管理要求 
5.4.5.1 於開放空間、公共環境使用電話通訊設備時，應避免談

論本校敏感性資訊。 
5.4.5.2 用電話時，應留意身邊人員，以防止業務機密資料被竊

聽。 

5.4.6 印表機管理要求 
5.4.6.1 列印資料後，列印者應立即將文件及相關資料取走。 
5.4.6.2 無人領取之列印資料，若無人認領則由圖書資訊館於次

一工作日執行銷毀。 

5.5.資訊設備使用 

5.5.1 資訊設備使用者及管理者，必須依據各項管理程序、「操作

手冊」及各項「作業標準書」之規定，正確安全地操作及

使用資訊設備。 

5.5.2 資訊設備需外借時，由申請者填寫「資訊-程序-22-02 設備

借用申請單」經圖書資訊館承辦人核准後，始可外借。外

借歸還時由圖書資訊館承辦人檢查無誤後辦理歸還作業。 

5.5.3 資訊設備軟、硬體安裝後，使用者在使用時如發生任何問

題，應立即向負責的管理人員反應處理。 

5.5.4 圖書資訊館應指定專人擔任資訊設備報修窗口，負責協助本

校同仁處理資訊設備報修事宜。 
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5.6 定期維護保養 

5.6.1 系統由各系統管理者定期對資訊設備進行維護。 

5.6.2 資訊機房內主機應由各系統管理者定期依「資訊-程序

-26-01 應用系統巡檢表」進行時間同步，以確保系統時間

的一致性。 

5.6.3 委外維護廠商依維護契約中所議定之服務標準協定(SLA)之
要求，進行契約範圍資訊設備之叫修維護，並提供維護紀

錄，維護紀錄需經圖書資訊館人員簽核存查，以利後續追

蹤及查核。 

5.7 異常檢查、維修及狀況確認 

5.7.1 資訊設備於平日使用或維護保養時，若發現有異常或損壞，

使用人員應通知資訊設備管理者進行維修。 

5.7.2 資訊設備若無法自行維修，則由資訊設備管理者填寫「資訊

-程序-22-03 資訊設備報修申請單」向委外維護服務廠商提

出報修申請。 

5.7.3 資訊設備於修復完成且經圖書資訊館人員檢查合格後，要求

廠商將相關之維修紀錄記載於「資訊-程序-22-03 資訊設備

報修申請單」上。 

5.7.5 資訊設備移出、入管理 
5.7.5.1 資訊設備若需移出本校進行維修，須於「資訊-程序

-22-03 資訊設備報修申請單」中註明攜出日期，並於歸

還資訊設備時，於同一紀錄表內註明歸還日期。 
5.7.5.2 資訊設備若需移出本校進行維修，若需包含硬碟送修，

應由各系統管理者將資訊設備內儲存之敏感資訊進行備

份，存放於安全區域，並將原資料刪除後始可移出送修。 
5.7.5.3 已修復之資訊設備移入本校使用前，應須由圖書資訊館

各系統管理者檢查硬體零組件是否完整，檢視是否有無
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不合法或是安全疑慮之軟體，例如後門程式、無版權之

程式等。 
5.7.5.4 若為硬碟故障送修，修復後需由各系統管理者重新格式

化。 
5.7.5.5 廠商進入本校進行資訊設備維修時，若需使用其攜入之

資訊設備使用本校網路，須依「資訊-程序-25 外單位資

訊存取管理程序書」之規定辦理使用申請。 

5.8 報廢除帳 

5.8.1 資訊設備若有下列之情況始可辦理報廢，由資訊設備管理者

向總務處提出申請，並依本校報廢處理作業流程進行報廢。 
5.8.1.1 已無法修復且已超過使用年限 
5.8.1.2 已無修復價值時且已超過使用年限 
5.8.1.3 已無使用價值且已超過使用年限。 

5.8.2 資訊設備報廢 

報廢時由資訊設備管理者依「資訊-程序-04 資訊資產管理

程序書」及下列規範辦理報廢。 
5.8.2.1 報廢資料清除 

5.8.2.1.1 資訊設備、儲存媒體報廢時，須由資訊設備管理者

確認所報廢之資訊資產內資訊已刪除或移除後，始

得進行報廢處理。 
5.8.2.2 報廢處理與銷毀方法 

5.8.2.2.1 資訊資產之儲存媒體必須消磁或利用工具清除資

料，如無法進行時則以實體破壞，廢棄光碟片需實

體破壞。 
5.8.2.2.3 報廢磁帶需對磁帶特性進行消磁或實體破壞，確保

資料已被完全銷毀。 
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5.8.2.2.4 書面之機密文件必須碎紙機絞碎處理。 
5.8.2.2.5 資訊資產報廢處理應依本校固定資產管理辦法辦理

報廢，並由資訊資產管理者更新「資訊-程序-04-01
資訊資產清冊」。 

6.附件 

6.1 資訊-程序-01-05 外部標準文件一覽表 

6.2 資訊-程序-04-01 資訊資產清冊 

6.3 資訊-程序-22-01 資訊系統變更維護工作紀錄單 

6.4 資訊-程序-22-02 設備借用申請單 

6.5 資訊-程序-26-01 應用系統巡檢表 

6.6 資訊-程序-22-03 資訊設備報修申請單 

6.7 資訊-程序-18-01 委外廠商保密切結書。 

 


